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LA AUTENTICACION EN DOS PASOS
MULTIFACTOR (MFA)

Configurala siguiendo estos pasos: Nos proporciona una
segunda capa de seguridad al proceso de inicio de sesion.

Esta autenticacion exige dos pasos o formas de identificacion .
para verificar nuestra identidad y concedernos el acceso a A )
nuestra cuenta al acceder a sitios web, aplicaciones y .'-n Protecion de datos
recursos. d
. . : : L J - idad

Utilizarla nos permite: Potenciar la seguridad de nuestras O Mayor privacida
contrasefas y evitar el acceso no autorizado a nuestra cuenta.

\.




CONFIGURALA SIGUIENDO ESTOS
PASOS:

1. Ingresa a “Gestionar tu cuenta de 6 @ @
Google" e

 En la parte superior derecha da clic en tu %
perfil. (1)

« Luego da clic en “Administrar tu cuenta
de Google”. (2) R

y Q)
:Haola
/, af': Administrar tu Cuenta de Google '

g




2. Ingresa a Verificacion en dos pasos

Google Cuenta Q, Buscar en la cuenta de Google

Seguridad

Opciones y recomendaciones que te ayudan a proteger tu cuenta

. o / tmeirla
i DC] CIIC €n opcion de o Hay consejos de seguridad para ti
Seguridad. (1) °

« En la seccidon “Iniciar
sesion en Google”
selecciona “Verificacion A tividad relacionads con b senuridad roct

ctivide acionada con la seguridad reciente
en dos pasos”. (2)

Como inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informa e

@ Verificacion en dos pasos




3. Ingresa a Verificacion en dos pasos

* Incorporar numero de Segundos pasos
telefono Vigente pCI ra Asegurate de poder acceder a tu cuenta de Google manteniendo esta informacion actualizada y agregando mas opciones
activar la verificacion “ o
doble factor (1)

-'_? Claves de acceso y claves de seguridad Agregar una clave de seguridad

E Aviso de Google

'ogd : y .
O, Autenticador Agrega on de autenticacion

E] Mumero de teléfono




3.1 Ingresa a Verificacion en dos

¢ Teléfonos con verificacion en dos pasos

 Para incorporar el numero
de teléfono de Seg u I‘Id(]d F'uedu_ rembwn;udmu: de |r||L.|r_‘Je :remm en ewh"&. r||_'|rr|Ef-::.nr-_:. Es ;:u:mle we
debemOS proceder q tengas numeros adicionales que puedas usar para recuperar tu cuenta de
??regar como se senala
]

Google. Administrar telefonos de recuperacion.

Agregar un numero de teléfono

- . . » . o | - Agregar un teléfono de respaldo para la verificacion en dos pasos
Se puede utilizar un numero de telefono para verificar que es usted al iniciar \

sesion y para recibir alertas si hay actividad inusual.

 Seleccionar el pais correspondiente del
codigo regional y proceder a escribir el
numero de teléfono(2)

 Seleccionar la opcion de recibir codigo

S por mensaje de texto(3)

(® Recibir codigos por mensaje de texto

Cancelar Proximo




4. Confirmacion Verificacion en dos
pasos

- Una vez ya configurado el Segundos pasos
n u mero d e telefOnO Como :::L”gtzt;:ijj: acceder a tu cuenta de Google manteniendo esta informacion actualizada y agregando mas opciones
metodo de verificacion
procedemOS d OCtiVG I (]) :? Claves de acceso y claves de seguridad Agregar una clave de seguridad

@ Aviso de Google &) 1dispositivo

Autenticador Agregar aplicacion de autenticacion

Numero de teléfono

(p® ¢




5. Validamos la configuracion
real Izad a Ahora estas protegido con la verificacion en

dos pasos

« Confirmando que los
datos esten correctos
procedemos a finalizar la (
configuracion(1)

Al iniciar sesion, se le pedira que complete el segundo paso mas seguro, asi que
asegurese de que esta informacion esté siempre actualizada.

o 7 . o
@ Aviso de Google \_»B 1 dispositivo

B Numero de teléfono




=2 CONCLUSION

La autenticacidn vulnerada es uno de
los riesgos de seguridad de las
aplicaciones web mas criticos y
extendidos. Las credenciales de los
usuarios se consideran uno de los
datos mds valiosos que tiene una
organizacion y una autenticacién mal

implementada lo pone todo en ( > Ransomware
riesgo.
Pl P ( > Phishing
"o

( > Data Breaches

( > Malware
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